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Kurumumuzun ihtiyaci olan a§a§1da cins ve miktan yazm 1 kalem malzemeye vefveya hizmete i[i§kin

aciklanmak suretiyle adreSImlze elden teslim etmenizi, E-posta veya faks géndermenizi rica ederim
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SNO MALZEME CINSI MIKTAR BiRIM B.FiYAT TUTAR MLZ. TESILIM MARKA
TARIH

1 | Bilisim Sistemi Altyapisina Yonelik 1 Adet
Sunucu Ve Veri Merkezi Glvenligi
Sizma Testleri Teknik $artnamede
Belitrtilmistir

|TEKNiK SARTNAMELERI EKTEDIR.(TEKNIK SARTNAMENIN KASELENIP IMZALANARAK GERI GONDERILMES|I GEREKMEKTEDIR)

MALZEME ISTEK BIRIMi:  BILGISAYAR ARAST. VE UYG, MERKEZI
MALZEME TESLIM YERI:  A.0. Tasinir islemleri Sube Miidiirliigii Yunusemre Kampiisii ESKISEHIR - 0222 335 05 80 / 1780

Yukarida cins ve miktari yazili malzemeleri ve/veya hizmeti hizalarinda belirtilen
fiyatlarla vermeyi beyan ediyorum.

ACIKLAMA Firma Adl/ Kase/ imza

1- Fiyatlar KDV harig TL (Tiirk Lirasi olarak belirtilecektir, (Orn:0,00))

2- Alternatif Fiyat Mektubu Degerlendirmeye Alinmayacaktir.

3- Malzeme Teslim Tarihi Onemle Belirtilecektir.

4- Malzemelerin Nakliye Bedeli Firmaniza Aittir.

5- Kargo ile mal gonderilmemesi esastir. Génderilmesi halinde sorumluluk firmaya aittir.

6- Firmalar mah géndermeden 8nce Malzeme Muayene Kabul ve Teslim Alma Merkezine bildirimde bulunmasi ve kabulde firma yetkilisinin
bulunmasi yasa geregidir,

7- Teklif edilen liriinlere ait varsa TSE marka ve ISO kalite glivence belgeleri teklif ile birlikte sunulmahdr.
8- Bilgi igin telefon numarasi: 0 222 335 05 80-1084 -1085 Faks:0 222 3307163
9. Adres: A.U. DONER SERMAYE iSLETME MUDURLUGU YUNUSEMRE KAMPUSO 26470 ESKISEHIR

10- E-Posta: dnnersatmalma@anadolu edu.tr Web: www.anadoelu.edu.tr
Yazil olan mail adresine cevap veriniz. Bu mail adresi digindaki adreslere génderilen teklifleriniz dikkate ahnmayacaktir.

11- Universitemiz ile ilgili satinalma duyurularimiza [https://www.anadolu.edu.tr/satin-alma-duyurular] adresinden ulagabilirsiniz.
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Bilisim Sistemleri Altyapisina Yonelik Sizma Testleri Hizmet Alimi isi
Teknik Sarthame
1 Konu
Bu teknik sartname Anadelu Universitesine ait bilisim sistemleii altyapisina yonelik sunucu ve veri

merkezi glvenligi test hizmetleri ahimi isine dair genel hiktmleri ve teknik dzellikien icarmekiedir.

2. Genel Hikiimler__ =

2.1, Yuklenici. Kurum ile sdzlesme imzalamadan énce firma tlizel kisiigi ile 'BAUM.SZ.01 Bilg: Glvenligi
Yonetim Sistemi Gizlilik Sézlesmesi™ ve idare’ye ait tesislerde goreviendirilecek gercek kisiler ile
"BAUM.TA.02 Kurum Disi Giziilik ve Tarafsizik Taahnithamesi” formlanm karsihkli  olarak
imzalayacaktir.

2.2, YUklenici tarafindan is sUrekliliginin sadlanmas adina Acil Durum Plani hazirtanacaktir

2.3. Yuklenici tarafindan temin ediien yazilimlarin idare blinyesinde hulunan sistemiering her tirll bakim.
onarim, glncelleme vb. thtiyacglar icin uzaktan erisim ihtiyac! bulunmasi durumunda. iigih yazilimin ve
yazilimin barndirildigr sunucunun sorumlulan gozetiminde. gerektiginde is ve islemlerin kayit altina
alinabildigi Toplanti Coézum Programlan (Webeax. GotoMesting, FastSupport, Zoom, Skype Kurumsal)
kullanilacaktir. Baglantt programi icin lisans ihtiyact olugmasi haiinde lisans Yiklenici tarafindan
saglanacaktir

2.4. Yuklenici, Bilgi Glavenligi Yonetim Sistemi kapsaminda kendis! ya da bir baskas! tarafindan ihial
gerceklestiginde, durumu idare’ye yazih clarak bildirecektir.

2.5. Yuklenici ile imzalanan séziesmenm siresinin dolmasi ya da fesih edilmesi durtmunda yikleniciye

atanmig tum yetkilerin kaldirihmasi icin Yuklenici tarafindan ldareye yaziil olarak bilgi verilecektir.

3. Sartlar

3.1. Ylklenicinin TS EN ISO 27001:2013 belgesi bulunacaktir.

3.2. Bu sartnamede tanimlanan hizmetlerin kapsami. Anadolu Univarsitesi Kampusi'ndeki tesislerinde yer
alan sunucu sistemieridir.

3.3. Bu sartnamede tanimlanan hizmetleri igeren projenin toplam strest 1 {(biry yidur.

3.4. Yuklenici ve {dare hizmet basiangicinda bu hizmete 6zel bir gizlilik soziesmest imzalayacaktir,

3.5. Yuklenici, sozlesmenin imzalanmasindan itibaren en gec 10 (on) 15 gund igerisinde, sartname
kapsaminda verilecek hizmetler ile iigili detayl proje plani hazirfayarak idare’ye sunacakur.

3.6. Yiklenici, bu sarthame kapsaminda verilecek {im hizmetien koordine etmek ve projenin planiandig
gibi ilerlemesini kontrol etrnek Gzere bir proje yoneticisi goreviendirecekiir.

3.7. Asagidaki sertifikaya sahip personeiin CVierl ve lgili sertifikalan. teklf dosyasinda Kurum'a
sunulacaktir.
e Enaz 1 (bir) adet CEH (Certified Ethical Hacker)
e En az 1 (bir) adet OSCP (Offensive Security Certified Proigssional) veya GPEN (GIAC Penetration

Tester Certification)

e Fnazl ibl r) adet TSE ‘emﬁk 1: Ad ul"‘;' T; UZ’T.JH i‘St u? U-3TF-AG)
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4.7.
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BILISIM SISTEMLERI ALTYARISINA YONELIK SIZMA TESTLERI HIZIMET ALIMI IS TEKNIK TTNAMES

Yiklenici, Trk Standartlari Enstitust tarafindan verilen *1S-13638 sizma 1esti yapan personel ve
firmalar i¢in sartlar” standarti kapsaminda “A veya B Sinifi Onayh Sizma Testi Firmasi” belgesine sahip
olacaktir. Bu belgenin gecerlilik tarini en az ihalenin yapildig! vilin sonuna kadar olacakiir. Yuklenici bu

belgeyi teklif dosyasinda sunacaktir.

internet Giivenlik Test Hizmeti

Yuklenici tarafindan proje sliresi boyunca en az 1 (bir) defa olacak sekiide internet tizerinden glvenlik

testleri gercekiestirilecektir.

internet Lzerinden gerce klestirilecek testiar bevaz kutu ve kara kutu seklinde gerceklsstiriiecek olup

beyaz kutu testleri lIdare tarafindan saglanacak P adresinde bulunan  sunucular iGIn

gerceklestirilecektr.

Internet Uzerinden yapilacak testler en az asagidaki kontrolleri icerecekiir.

Kurum'a ait izlerin toplanmasi,

+ |SS (Internet Servis Saglayici). alan adi sahibi, IP adresier’, AS (Otonorn Sistem) numarasi gibi
bilgilerin toplanmas;,

o Internet lzerinden degisik arama motorlar kulianilarak biigi toplanmasi.

e Sunuculara ait DNS kayitlari, hosthname bilgiierinin elde edilmesi, erisilebilir sunucularn ve erisim
yontamlerinin tespit ediimesi,

e ACIK. kapah ve filtrelenmis portlarin tespit edilmesi,

o Kulianilan 1P adreslerinin belirflenmesi P adreslerinin yorlendinme kontrollerinin vapiimast,

» Cesitl yontemierle glivenlik kuraliar asiarak bilgi toplanmasi,

» Kullanilan gavenlik cihazlarinin ve givenlik uygulamalarinin tesnit edilmesi.

e Erigilen sunucu isletim sistemlerinin, yama ve strimlerinin belirienmesi,

s Agik portlar Gzerinde calisan uygulamaiarin belirlenmes:

» Calisan servislere ait detayh hilgiler elde ediimesi.

DNS sunucu yapilandirma uygunluk kontrold,

Disariya hizmet veren sunucu kontrollert,

¢ Internet (zerinde servis veren DNS, web, e-posta, FTP vs. gibi suntcularn kontrolQ

e Internete agik sunucularin Uzerindeki erisilebilir servislerin belirlenmesi. uygunsuz/gereksiz olanlarn
tespiti,

o Isletim sistemi guvenlik acikhiklarinin kontrolit.

» Uygulamaya (IS, OWA vb.) dzel glvenlik acikhikiarinin kontrold.

e Sunucular Uzerinde ¢alisan kurumsal uygulamalarin incelenmesi.

e Kullanict tabhmini ve parola kirma testleri,

o SMTP. FTP. HTTP, HTTPS. TELNET. ICMP, RPC, NETBIOS. SNMP vb. yaygmn kullarilan servisler
Uzerinden gerceklestirilebilecek sizmaiara karsi detayh konlroller yapilmasi, agiklikiarin belilenmesi.

Internet Uzerinden erisilebilir diger sisternlerin taranmasi.

s Internet Uzerinden duyurulmus sunucular: disindaki sistemierinin kontrolil.
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o S6z konusu sistemler Uzerindeki erisilebilir servisterin balirlenmesi ve guvenlik agikiiklarinm kontrolQ.

Yerel Ag Giivenlik Test Hizmeti
5.1. Yiklenici, proje suresi boyunca yilda en az 1 (bir) defa olacak sekilde yerel aj Uzerinden glvenlik
testleri gerceklestirecektir.
5.2. Testler en az asagidaki kontrelleri igerecektir:
5.3. Genel amagh kullanilan sunucu testleri:
¢ Sunucular tzerindeki erigilebilir servisierin beiirlenmest.
o lsletim sistemi glivenlik agikliklarinin tespiti,
¢ Uygulamaya tzel glivenlik agiklikiarinm kontrold.
e Kullanict tahmini ve parola kirma testleri.
e Kritik dosya ve paylagimiarin erisilebilirligi ve izinsiz kullaniminin kontrold.
» Dosya sistemi Uizerindeki, yénetici veya olmas! gerekenden yliksek yetkilere sahip servislerin kontrol
edilmesi.
5.4. Yerel alan aginda énemli gorlien istemcilernin taranmast.
¢ Stz konusu makineler Gzerindeki erisilebitir servisierin belilenmesi,

« lsletim sistemi ve uygulama seviyes: gavenlik probiemiennin kontrolu.

6. Otomatik Servis Dist Birakma (DDoS8) Test Hizmeti
6.1. Yuklenici, proje siresi boyunca en az 1 (bir) kez otomatik DDOS test araci saglayacaktir
6.2. Proje bazl test setleri asagidaki kriterlere uygun sekilde olusturuiacaktir:
e  Bir takvim Uzerinden takip edilebilecek.
o Degisik tiplerde ve boyutiarda tatbikatlar énceden programianip. vakti geldidinde hizli bir sekilde
saldir baglatilabilecek.
6.3. DDOS testleri. en az asagidaki saldirt tiplerini igerecektir:
e ICMP Flood,
¢ TCP Fleod,
e UDP Flood,
o  DNS Flood.
s  Slowloris.
s HTTP/S GET Flood.
o HTTP/S POST Flood,
6.4. Test aninda gercek zamanli bir gekilde; saldin boyutu — bant gensiigi ve pps bazinda izleme
yapllabilecektir.
6.5. Test aninda gercek zamanli bir sekilde hedef sistemin tepki siires izienebilecelktir.
6.6. Acil durdurma (Emergency stop) mekanizmasi olacak. bir sikintt durumunda DDOS testi iek agamada
durdurulabilecektir.
6.7. DDOS testi sonunda alinacak raporlar asagidaki kriterlerde olacakiir
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¢  Otomatik bir rapor olusturulabilecek ve bu raporun iceriginde en az agagidaki grafikler yer alacaktir:
o Saldiri yapilan sistemin sagiik duruarmu.
Gergeklestirilen saldirinin teknik detayian (saldin turi! boyutu. tarih araligi. hedef sistem vb.)
¢ Rapor tzerinde testi gerceklestiren tarafindan yorum eklenchilecek bir alan bulunacaktir.

« Raporlar HTML formatinda clacakllr.

i Raporiama
7 4. ‘Yuklenici tarafindan hazirlanacai denelim raporiart asgari olarak asajudakl hususlar kapsayacak ve
asagida belirtilen formatalicerige uygun olacaktir.
7.9 Denetim raporu, sézlii aciklamaya gerek hirakmayacak gekilde agik ve net bicimde yaziiacakir.
7.3. Raporlarda. gizlilik derecesi. denetimin baslangic-bitis tarihleri ve rapor teslim tarihi belirtilecektir.
7.4. Risk dizey tanimlar belirtilecektir.
7.5. Yapilan zafiyet testlerinin adiar ve tanimiart ayrintih olarak verilecektir.
7.6. Yapilan denetimler sonucunda. zafiyet/agtklik buiunan sistemlerin ozet 1P bilgisi verilecektir,
7.7. Denetim raporuna ek olarak Yénetici raporu da saglanacaklir
7.8. Raporlar, her zafiyet/bulgu igin minimum asagidaki maddeleri icerecektir:
o Tespit Edilen Zafiyet/bulgu tammiari,
« IP velveya FQDN biigisi.
e Derlenen Veri. zafiyste/bulguya iliskin kayitlar ve gkran goruntuler,
o Zayifiikianin risk duzeyleri ve gerceklesmeieri durumunda slusabilecek zararlarin dlgekier.
o Zayifliklarin gideriimesine iligkin iigili sistem Gzerinde calisan uyguiama Ureticisinin yayiniamig
oldugu ayrintili gozuUm #nerileri ve varsa altermnatif cozum oneriier,
o Tespit edilen zafiyetin cesitli standartlardaki (PCl. OWASP vh) kategorisi,
o Zafiyete/bulguya ait varsa CVE, bug-track id,vb ortak zafiyet veri tabani tanimiayicl kodlar

yazilmahdir.

8. Dogrulama Test Hizmeti
Givenlik testi tamamianip rapor sunuiduktan sonra wurum zayhklarm kapatidiging balirlerek tekrar 2.
test olan dogruiama testi talep eclecektir. Dogrulara testi glveriik testi sonug raporunda tespit edilen

zayifliklarin tekrar tespit edilip edimediginin dogrulamnast icin uygulanacaktir,
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Vithendis

Dr. Ogr. UYasi Mesut AYDEMIR
RAUM Mudur Yra.
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